Zatgcznik nr 1
do Zarzadzenia Nr 26/2017/2018
z dnia 21.06.2018 r.

Procedura ochrony danych osobowych
w Zespole Szkolno-Przedszkolnym nr 3 w Skidziniu

Postanowienia ogdlne

§1

. ,Procedura ochrony danych osobowych”, zwana dalej Procedurg ochrony, opracowana

zostata zgodnie z wymogami okres$lonymi w Rozporzgdzeniu Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), zwanego dalej ,,Rozporzadzeniem”.

. Niniejsza Procedura ochrony, jest wewnetrznym dokumentem wydanym przez Dyrektora

Szkoty, dalej zwanego ,Dyrektorem” i stanowi najwyzszej rangi dokument w Zespole
Szkolno-Przedszkolnym nr 3 w Skidziniu (zwanej dalej Szkotg), dotyczace ochrony danych
osobowych. Obowigzek stosowania zasad opisanych w tych dokumentach obejmuje
wszystkich pracownikéw oraz podmioty zewnetrzne Swiadczace ustugi na rzecz Szkoty.

. Procedura ochrony nie moze by¢ udostepniania osobom nieupowaznionym w zadnej

formie.

. Celem Procedury ochrony jest wskazanie dziatan, jakie nalezy podejmowac oraz

ustanowienie zasad postepowania w celu zapewnienia standardéw bezpieczerdstwa
danych osobowych, aby prawidtowo byty realizowane obowigzki administratora danych
w zakresie zabezpieczenia danych osobowych.

. Wszyscy pracownicy zobowigzani sg do bezwzglednego stosowania przy przetwarzaniu

danych osobowych procedur i zasad zawartych w niniejszej dokumentacji.

. Kazdy pracownik Szkoty przyjmuje na siebie obowigzek ochrony zasobdéw Szkoty w zakresie

uzyskanych uprawnien. Obowigzek ochrony zasobdéw nie konczy sie z chwilg ustania
stosunku pracy lub innego stosunku prawnego stanowigcego podstawe wykonywania
pracy na rzecz Szkoty w takim zakresie, jaki ustanawiajg przepisy prawa.

. Obowigzek ochrony zasobdw w przypadku wspodtpracy z Podmiotami zewnetrznymi

okreslany jest w ramach zawartych z nimi umow.

§2

Podstawowe definicje pojeé:

1)

2)

3)

Administrator Danych Osobowych (Administrator) — Szkofa, w ktérej imieniu dziata
Dyrektor Szkoty, ktéry ustala cele i sposoby przetwarzania danych osobowych w Szkole.
Administrator Systemu Informatycznego (ASI) — nalezy przez to rozumieé¢ wyznaczonag
przez Administratora osobe realizujgcg zadania zwigzane z utrzymaniem systemu
teleinformatycznego, a w szczegdlnosci odpowiedzialng za utrzymywanie zabezpieczen
w tym systemie. W razie braku wyznaczenia ASI - jego zadania realizuje Administrator.
Autentycznos$¢é — wiasciwos¢ polegajaca na tym, ze pochodzenie lub zawarto$¢ obiektu
informatycznego sg takie jak deklarowane. Autentycznos¢ dotyczy takich podmiotéw jak
uzytkownicy, procesy, systemy i informacja.
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4)

5)

6)

7)

8)

9)

10)

11)

12)

13)
14)

15)

16)

17)

18)

19)

Bezpieczenstwo informacji - zachowanie poufnosci, integralnosci i dostepnosci
informacji; dodatkowo, moga by¢ brane pod uwage inne wiasciwosci informacji, takie
jak autentycznos¢, rozliczalnosé, niezaprzeczalnosc i niezawodnosc.

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do
identyfikowania osobie fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozina bezposrednio lub posrednio
zidentyfikowac, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamosc osoby fizycznej.

Dostepnos¢ — wiasciwosc bycia dostepnym i mozliwym do wykorzystania na zadanie,
w zatozonym czasie, przez autoryzowany podmiot.

Hasto - cigg znakow literowych, cyfrowych lub innych znany jedynie uzytkownikowi,
wykorzystywany w procesie uwierzytelniania uzytkownika przy uzyskiwaniu dostepu do
systemu informatycznego, lub urzadzenia.

Identyfikator uzytkownika, zwany zamiennie ,loginem” - cigg znakdéw literowych,
cyfrowych lub innych jednoznacznie identyfikujgcy osobe, ktéra jest uzytkownikiem
systemu informatycznego, lub urzadzenia.

Incydent zwigzany z bezpieczeinstwem informacji — pojedyncze zdarzenie lub seria
niepozagdanych lub niespodziewanych zdarzen, zwigzanych z bezpieczenstwem
informacji, ktére stwarzajg znaczne prawdopodobienstwo zaktdcenia dziatan i zagrazaja
bezpieczenstwu informacji.

Inspektor ochrony danych (IOD) — osoba, ktérej Administrator powierzyt zadania
okres$lone w Rozporzadzeniu.

Integralnos¢ (spdjnos¢) danych - wiasciwos¢ zapewniajgca, ze dane nie zostaty
zmodyfikowane lub zniszczone w sposdb nieuprawniony.

Integralnos¢ systemu - wifasciwos¢ polegajgca na tym, ze system realizuje swoja
zamierzong funkcje w nienaruszony sposéb, wolny od nieautoryzowanej manipulacji,
celowej lub przypadkowej.

Klient - osoba fizyczna, podmiot publiczny, osoba prawna, lub jednostka organizacyjna
nie posiadajgca osobowosci prawnej korzystajgca z ustug systemu Szkoty.
Monitorowanie — proces weryfikacji stosowanych metod i zasad bezpieczeristwa oraz
kontrole ich przestrzegania.

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposdb przetwarzanych.
Niezaprzeczalno$¢ - mozliwos¢ przeprowadzenia dowodu, ze dziatanie lub zdarzenie
miato miejsce, w taki sposdb, ze nie mozna temu dziataniu lub zdarzeniu pdiniej
zaprzeczyd.

Niezawodnos¢ - wiasciwos¢ oznaczajgca spdjne, zamierzone zachowanie i skutki.
Podatnos¢ - stabos¢ aktywu lub grupy aktywoéw, ktora moze by¢ wykorzystana przez
jedno lub wiecej zagrozen.

Podmiot zewnetrzny - osoba fizyczna, osoba prawna, jednostka organizacyjna nie
posiadajgca osobowosci prawnej lub organ wspodfpracujacy ze Szkotg badz Swiadczacy na
jej rzecz ustugi.
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20) Poufnosé - wtasciwos$é zapewniajaca, ze informacja nie jest udostepniana lub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom.

21) Przetwarzanie danych osobowych — oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie.

22) PUODO - Prezes Urzedu Ochrony Danych Osobowych.

23) Rozliczalnos¢ - wtasciwos¢ zapewniajgca, ze dziatania podmiotu mogg byé przypisane
w sposOb jednoznaczny tylko temu podmiotowi.

24) Ryzyko zwigzane z bezpieczenstwem informacji - potencjalna sytuacja, w ktérej dane
zagrozenie wykorzysta podatnosci aktywow lub grupy aktywow, co spowoduje szkode
dla organizacji. Ryzyko jest funkcjg prawdopodobienstwa zdarzenia i jego konsekwenciji.

25) Sie¢ publiczna - rozumie sie przez to sieé¢ publiczng w rozumieniu ustawy Prawo
telekomunikacyjne.

26) Sie¢ telekomunikacyjna - rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu
ustawy Prawo telekomunikacyjne.

27) Stacja robocza — stacjonarny lub przenosny komputer lub inne urzgdzenie wchodzace w
sktad systemu informatycznego umozliwiajgce uzytkownikom systemu dostep do
danych osobowych znajdujgcych sie w systemie.

28) System — system informacyjny, w ktérym w trakcie zachodzacych w nim proceséw
gromadzi sie, przetwarza, przechowuje i udostepnia informacje, niezaleznie od formy
realizacji tych proceséw.

29) System teleinformatyczny - zespdt wspdtpracujacych ze sobg wedtug okreslonych regut
urzadzen i oprogramowania.

30) Teletransmisja - rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjne;j.

31) Umowa powierzenia — nalezy przez to rozumie¢ umowe z podmiotem zewnetrznym,
ktorej przedmiotem jest $wiadczenie ustugi przetwarzania danych osobowych, na
warunkach okreslonych w umowie.

32) Uwierzytelnianie - rozumie sie przez to dziatanie, ktdrego celem jest weryfikacja
deklarowanej tozsamosci uzytkownika.

33) Uzytkownik systemu —osoba uprawniona do przetwarzania danych, ktdra uzyskata
dostep i korzysta z zasobdw systemoéw informatycznych Szkoty.

34) Wiasciciel Zasobu — osoba kierujgca komodrkag organizacyjng Szkoty, nadzorujaca
eksploatacje, rozwaj, utrzymanie, korzystanie, bezpieczeristwo i dostep do Zasobu.

35) Zagroienie - potencjalna przyczyna incydentu, ktéory moze spowodowaé strate
w systemie lub dla organizacji.

36) Zarzadzanie ryzykiem - skoordynowane dziatania kierowania i kontrolowania organizacji
z uwzglednieniem ryzyka.

37) Zasoby - wszystko to, co ma wartos¢ dla Szkoty, w szczegdlnosci informacje
przetwarzane w Szkole oraz mienie wykorzystywane przez Szkote (réwnowaznie -
aktywa (informacyjne)).
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38)

39)

Zbiér danych osobowych — oznacza uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.
Zdarzenie zwigzane z bezpieczeistwem informacji - okreslony stan systemu, ustugi lub
sieci, ktéry wskazuje na mozliwe przetamanie bezpieczenstwa informacji, btad
zabezpieczenia lub nieznang dotychczas sytuacje, ktéra moze by¢ zwigzana
z bezpieczenstwem.

Naruszenie ochrony danych osobowych
§3

1. Za naruszenie ochrony danych osobowych uwaza sie w szczegdlnosci:

a)

b)

c)
d)
e)
f)

g)
h)

nieuprawniony dostep lub prébe dostepu do danych osobowych lub pomieszczen,
w ktérych sie one znajduja,

wszelkie modyfikacje danych osobowych lub préby ich dokonania przez osoby
nieuprawnione (np. zmiana zawartosci danych, utrata badz przejecie catosci lub czesci
danych),

naruszenie lub proby naruszenia integralnosci systemu,

zmiane lub utrate danych zapisanych na kopiach zapasowych,

naruszenie lub proby naruszenia poufnosci danych lub ich czesci,

nieuprawniony dostep (sygnat o nielegalnym logowaniu lub inny objaw wskazujgcy na
probe lub dziatanie zwigzane z nielegalnym dostepem do systemu),

udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci,

zniszczenie, uszkodzenie lub wszelkie préby nieuprawnionej ingerencji zmierzajgce do
zaktdcenia dziatania badz pozyskania w sposéb niedozwolony (lub w celach niezgodnych
z przeznaczeniem) danych zawartych w systemach informatycznych lub kartotekach,

inny stan systemu informatycznego lub pomieszczen niz pozostawiony przez uzytkownika
po zakorczeniu pracy.

Wykaz oséb odpowiedzialnych
§4

1. Osobami odpowiedzialnymi za tworzenie Procedury ochrony s3:

a)

Administrator,

b) ASI - jesli nie zostat powotany, to jego zadania wykonuje Administrator,

c)

IOD.

2. Osobami odpowiedzialnymi za realizacje Procedury ochrony sa:
a) Administrator:

samodzielnie ustala cele i sposoby przetwarzania danych osobowych,

formutuje i wdraza warunki techniczne i organizacyjne stuzgce ochronie danych
osobowych;

prowadzi i przechowuje niezbedng dokumentacje, w celu umozliwienia spetnienia
zasady rozliczalnosci;

zarzadza ryzykiem zwigzanym z przetwarzaniem danych osobowych, w tym w razie
potrzeby podejmuje dziatania minimalizujace jego poziom;

odpowiada w szczegdlnosci za nadzorowanie i monitorowanie przestrzegania zasad
ochrony danych osobowych przetwarzanych w Szkole;
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podejmuje niezbedne dziatania w celu likwidacji stabych ogniw w systemie
zabezpieczen, wdraza nowe narzedzia i metody pracy majace na celu zwiekszenie
ochrony danych osobowych.

b) ASI:

odpowiada w szczegdlnosci za witasciwg konfiguracje i administrowanie elementami
Systemu informatycznego Szkoty, w szczegdlnosci za zapewnienie bezpieczerstwa
danych osobowych,

odpowiada za biezagce monitorowanie elementéw Systemu informatycznego Szkoty,
w szczegolnosci pod katem préb nieautoryzowanego dostepu do danych osobowych,
przeciwdziata prébom wtamania, zniszczenia oraz nieautoryzowanego dostepu do
elementéw Systemu Informatycznego, w tym takze do danych osobowych,

zabezpiecza dane osobowe przed ich nieuprawnionym przetwarzaniem, a w
szczegolnosci przeciwdziata dostepowi 0sdéb trzecich do systemu,

konserwuje i wdraza techniczne zabezpieczenia systemu informatycznego oraz
rejestruje i wyrejestrowuje uzytkownikéw z systemu.

c) Inspektor ochrony danych (IOD) — pracownik Szkoty lub podmiot zewnetrzny:

realizuje zadania okreslone w ww. Rozporzadzeniu;

zapoznaje osoby upowaznione do przetwarzania danych osobowych z przepisami
o ochronie danych osobowych;

doradza przy realizacji ochrony danych osobowych;

pomaga ustali¢ odpowiednie warunki techniczne i organizacyjne stuzgce ochronie
danych osobowych;

szkoli pracownikow Szkoty w zakresie ochrony danych osobowych;

dokonuje okresowych sprawdzen i oceny funkcjonowania mechanizméw zabezpieczen
oraz przestrzegania zasad postepowania.

d) Wszyscy pracownicy Szkoty oraz podmioty zewnetrzne Swiadczgce ustugi na rzecz Szkoty

- zobowigzani sg do:

— Zapoznania sie z zasadami okreSlonymi w przepisach prawa (w szczegdlnosci

z Rozporzadzeniem) oraz niniejszej Procedurze ochrony oraz ztozenia oswiadczenia o
znajomosci zawartych w nich przepiséw.

— Chronienia prawa do prywatnosci osdb powierzajgcych swoje dane osobowe poprzez

przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okreslonymi w Procedurze
ochrony.

— Przestrzegania przepiséw o ochronie danych osobowych, a takze Scistej wspotpracy z

Administratorem. W tym celu zobowigzani jest do: informowania Administratora o
wszystkich zauwazonych nieprawidtowosciach, zgtaszania powstania nowych zbioréw
danych osobowych, wystepowania z wnioskami w sprawie wprowadzenia niezbednych
zmian w zakresie ochrony danych osobowych.

3. ADO, ASI i IOD na biezgco dokonujg oceny realizowania Procedury ochrony i w razie
koniecznosci wprowadzajg zmiany do jej tresci.

Dokumentacja dotyczgca przetwarzania danych osobowych
§5

W zwigzku z ochrong przetwarzania danych osobowych w Szkole prowadzona jest

nastepujgca dokumentacja:

1. Rejestr czynnosci przetwarzania okreslony w zat. nr 1a. W przypadku zaistnienia zmian
Rejestr czynnosci aktualizowany jest niezwtocznie.
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. Rejestr kategorii czynnosci przetwarzania okreslony w zat. nr 1b. W przypadku zaistnienia
zmian Rejestr kategorii czynno$ci aktualizowany jest niezwtocznie.

. Analiza ryzyka dot. mozliwosci naruszenia praw lub wolnosci osoby, ktdérej dane dotycza,
zgodnie z metodologia stanowiaca zat. nr 2. W przypadku zaistnienia zmian Analiza ryzyka
aktualizowana jest niezwtocznie.

. Rejestr zasobow informatycznych — ujmowane sg w nim (zat. nr 3) zidentyfikowane
zasoby systemu informatycznego.

. Wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzgcych obszar, w ktorym
przetwarzane sg dane osobowe okreslono w zat. nr 4.

. Wykaz os6b upowaznionych do przetwarzania danych osobowych okreslono wzat. nr5,
wzdér upowaznienia i oSwiadczenia W zat. nr 6, a odwotania upowaznienia w zat. nr 7.

Srodki techniczne i organizacyjne stuzace zapewnieniu poufnosci i integralnosci
przetwarzania danych
§6

. W celu zwiekszenia efektywnosci ochrony danych osobowych dokonano pofaczenia
réznych zabezpieczen w sposdéb umozliwiajgcy stworzenie kilku warstw ochronnych.
Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne, procedury
organizacyjne, uprawnionych uzytkownikdw oraz oprogramowanie systemowe i aplikacje
(w przypadku przetwarzania danych za pomocg systemu informatycznego).

. Tradycyjne przetwarzanie danych osobowych oraz w systemach informatycznych odbywa
sie wyfgcznie na obszarze wyznaczonym przez Administratora.

. Przetwarzanie danych osobowych za pomocg urzgdzen przenosnych moze odbywaé sie
poza obszarem przetwarzania danych wytgcznie za zgodg Administratora.

. W celu ograniczenia dostepu 0sdb postronnych do pomieszczen, w ktdrych zlokalizowano
przetwarzanie danych osobowych okreslona jest w Szkole procedura wydawania kluczy
do pomieszczen.

. Pracownicy Szkoty sg zobowigzani do przestrzegania zasad okreslajgcych dopuszczalne
sposoby przemieszczania sie o0séb trzecich w obrebie pomieszczen, w ktérych
przetwarzane sg dane osobowe, tzn.:

— staty dostep do pomieszczen, w ktérych przetwarzane sg dane osobowe majg tylko
osoby upowaznione,

— dostep do pomieszczern, w ktérych przetwarzane sg dane osobowe o0sdb nie
upowaznionych jest mozliwy wytgcznie za zgodg Administratora,

— przebywanie oséb upowaznionych po godzinach pracy w pomieszczeniach, w ktérych
przetwarzane sg dane osobowe jest dopuszczalne jedynie za zgodg Administratora,

— wszyscy pracownicy zobowigzani sg do zwracania uwagi na zachowanie o0séb
wchodzacych i wychodzacych z jednostki.

. Przebywanie 0sdéb trzecich w pomieszczeniach moze odbywac sie wytgcznie w obecnosci
0sOb upowaznionych lub za zgodg Administratora.

. Pracownicy zobowigzani s kazdorazowo zamyka¢ pomieszczenia w przypadku ich
opuszczania - zabrania sie pozostawiania pomieszczen bez nadzoru oraz pozostawiania
kluczy w zamkach po zewnetrznej stronie drzwi.

. Po zakonczeniu pracy wszystkie dokumenty zawierajgce dane osobowe nalezy odtozy¢ do
zamykanej szafy.

. Pracownicy zobowigzani sg do zamkniecia okien, wytgczenia wszystkich urzadzen
elektrycznych (w tym réwniez komputerowych) oraz zgaszenia $wiatta w pomieszczeniach

Strona 6z 21



15.

10

11
12

13.

14.

b)

po zakonczeniu pracy.

. Srodki ochrony fizycznej:

a) po zakonczeniu pracy wszystkie pomieszczenia, w ktérych przetwarza sie dane sg
zamykane,

b) klucze do pomieszczen przechowuje sie zgodnie z obowigzujgcymi w Szkoty zasadami.

c) budynek Szkoty, poza godzinami pracy jest zamykany,

d) urzadzenia stuzagce do przetwarzania danych osobowych znajdujg sie
W pomieszczeniach zabezpieczonych zamkami.

. Szczegotowy opis zabezpieczen fizycznych, logicznych, systemowych zawarto w zat. nr 8.
. Administrator upowaznia osoby do przetwarzania danych osobowych i prowadzi

ewidencje 0so6b upowaznionych, w tym pracownikéw, ktdérzy otrzymali karty
mikroprocesorowe do podpisu przelewdw, do podpisu elektronicznego. Zasady
postugiwania sie kartami mikroprocesorowymi do podpisu przelewdéw, do podpisu
elektronicznego (kwalifikowanego i niekwalifikowanego) zawarte s3 w odrebnych
przepisach.

Osoby upowaznione do przetwarzania danych osobowych sg szkolone w zakresie
obowigzujgcych przepisdw o ochronie danych osobowych oraz procedur przetwarzania
danych w momencie wydawania upowaznien i podpisywania oswiadczen.

Zasady postepowania z dziennikiem lekcyjnym oraz innymi dokumentami zawierajgcymi
dane osobowe:

a) Dzienniki lekcyjne sg przechowywane w pokoju nauczycielskim w specjalnie do tego
wyznaczonym miejscu — szafie zamykanej na klucz.

b) Pokdj nauczycielski jest miejscem szczegdlnie chronionym, nie moze w nim przebywac
osoba postronna bez nadzoru przynajmniej jednej osoby posiadajgcej upowaznienie
do przetwarzania danych osobowych.

c) Przenoszenie dziennikéw lekcyjnych przez uczniéw, badz inne osoby, ktére nie
sg upowaznione do przetwarzania danych osobowych jest bezwzglednie zakazane.
Obowigzkiem nauczyciela jest pobranie i odtozenie dziennika na wyznaczone miejsce
osobiscie. Dopuszczalne jest przekazanie dziennika przez inng osobe, o ile posiada ona
upowaznienie do przetwarzania danych osobowych obejmujgce zakres danych
przetwarzanych w dziennikach lekcyjnych.

d) Szczegdlnej ochronie podlegajg réwniez wszelkie inne dokumenty zawierajgce dane
osobowe uczniéw, m.in. arkusze ocen, opinie z poradni psychologiczno-pedagogicznej,
klasowki, sprawdziany, listy uczniow tworzone doraznie, dane o stanie zdrowia itp.
Przekazywanie w/w dokumentéw osobom nieuprawnionym jest zabronione.

e) Wynoszenie dziennikéw lekcyjnych oraz innych dokumentéw poza placowke jest
zakazane.

f) Wynoszenie dokumentéw zawierajgcych dane osobowe pracownikow (pobieranie akt
pracowniczych badz kopii dokumentdow z sekretariatu) jest zakazane.

W celu zapewnienia bezpieczenstwa informacji stosuje sie nastepujgce ogdlne zasady:
»przywilejéow koniecznych” - kazdy pracownik, wspoétpracownik ma dostep do Zasobdw
ograniczony wytgcznie do tego, ktdry jest niezbedny do wykonywania powierzonych mu
obowigzkéw;

rozliczalnosci - Szkota dazy do zapewnienia jednoznacznej odpowiedzialnosci
pracownikdw za Zasoby im powierzone; wszyscy uzytkownicy Zasobow muszg byc
Swiadomi swej odpowiedzialno$ci i konsekwencji, ktére poniosg, jezeli zaniedbajg swoje
obowigzki; przekazywanie witasnych praw dostepu do Zasobdw innym osobom jest
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zabronione; odstepstwo od zasady rozliczalno$ci musi by¢ uzasadnione, odnotowane
oraz zatwierdzone przez osoby odpowiedzialne za bezpieczenstwo;

c) ,czystego biurka i ekranu” — polegajgcej na ograniczeniu ryzyka nieautoryzowanego
dostepu, utraty, zniszczenia danych osobowych, poprzez przechowywanie papierowych i
elektronicznych nosnikéw pod zamknieciem, zamykanie sesji / blokowanie komputerdw,
usuwanie z drukarek wydrukéw zawierajgcych dane osobowe.

d) ,separacji obowigzkédw”, polegajgcej na tym, ze zadania krytyczne z punktu widzenia
bezpieczenstwa informacji nie moga by¢ realizowane przez jedng osobe. Zadania
krytyczne sg wskazane w politykach szczegétowych i regulaminach.

§7

. Dostep do systemu informacyjnego Szkoty mogg posiadaé:

a) pracownicy Szkoty, praktykanci, stazysci, pracownicy zatrudnieni na umowe cywilno-
prawna,

b) pracownicy podmiotdw nieujetych powyzej na podstawie odrebnej umowy
(np. umowy o $wiadczenie ustugi wsparcia technicznego),

c) inne osoby spoza jednostki.

. Uzytkownicy posiadajacy nieograniczony dostep do Systemu (Administrator, ASI), majg
uprawnienia administratorow systemu. Hasta do systeméw i zmiany tych haset
uzytkownicy uprzywilejowani przechowujg w sejfie Szkoty — sekretariat.

. Osoby nie bedgce ASI sg uzytkownikami zwyktymi. Posiadajg oni dostep do Sytemu
w ograniczonym zakresie, zwigzanym wyltgcznie z zakresem obowigzkéw stuzbowych,
zakresem realizowanej umowy, porozumienia lub wniosku o dostep do Systemu.

. Dostep uzytkownika zwyktego do Systemu jest zapewniany przez ASI wedtug
nastepujacych zasad:

a) dostep do Systemu moze uzyskac wytgcznie osoba zarejestrowana,

b) rejestracja, o ktérej mowa w pkt. 1, polega na nadaniu identyfikatora i przydziale hasta

pierwszego logowania,

c) rejestr oséb uprawnionych do przetwarzania danych, jak réwniez rejestr o0séb
uprawnionych do przetwarzania danych do ktérych wymagana jest karta
mikroprocesorowa (lub inna dodatkowa certyfikacja) stanowig zatgcznik do Procedury
ochrony,

. ASl blokuje konto uzytkownika, ktory niewtasciwie chroni swoje hasto lub wykorzystuje je
niezgodnie z postanowieniami niniejszej Procedury, a nastepnie postepuje zgodnie
z procedurg zarzadzania incydentami bezpieczenstwa informacji.

. Co najmniej raz do roku ASI przeprowadza weryfikacje kont w Systemie.

§8

. Odebranie dostepu do systemu dokonuje ASI.

. Odebranie dostepu, o ktdrym mowa w ust. 1, moze mie¢ charakter czasowy lub trwaty
i polega na zablokowaniu wszystkich kont uzytkownika w Systemie, natomiast
identyfikator uzytkownika nie moze zosta¢ usuniety z ewidencji (bazy) uzytkownikéw
nawet po wyrejestrowaniu takiego uzytkownika.

. Przyczyng czasowego odebrania dostepu do systemu informatycznego jest:

a) nieobecnos¢ w pracy trwajgca dtuzej niz 30 dni kalendarzowych,
b) zawieszenie w petnieniu obowigzkéw stuzbowych,
c) zwolnienie z petnienia obowigzkéw stuzbowych,
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d) naruszenie zasad bezpieczeristwa informacji okreslonych w niniejszej Procedurze
ochrony.
4. Przyczyng trwatego odebrania dostepu do systemu informatycznego jest rozwigzanie lub
wygasniecie stosunku pracy uzytkownika.

§9

1. Dostep do Systemu (konto uzytkownika) moze byé wykorzystywane przez uzytkownika
wyfacznie do zadan zwigzanych z petnionym stanowiskiem lub realizacja umodw.
W szczegdlnosci nie moze by¢ ono wykorzystywane do rozpowszechniania tresci
i obrazéw wulgarnych, obrazajgcych osoby trzecie, naruszajgcych czyjekolwiek dobra
osobiste lub niezgodnych z prawem.

2. Zabrania sie uzytkownikom pracujgcym w systemie:

a) udostepniania stacji roboczej osobom niezarejestrowanym w systemie,

b) udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia z ASI,

c) instalowania samodzielnie, bez zgody ASI oprogramowania systemowego i aplikacji
(programow),

d) uruchamiania aplikacji (programéw), ktére moga zakitdci¢ i destabilizowac¢ prace
Systemu, badz naruszy¢ bezpieczenstwo danych w nim przetwarzanych,

e) pobierac z sieci, kopiowa¢, przechowywaé¢ lub rozprowadza¢ oprogramowania, dane
multimedialnych (filmy, muzyka) oraz inne pliki, ktérych uzywanie moze powodowac
naruszenie praw do wtasnosci intelektualnej,

f) udostepniania osobom trzecim informacji na temat struktury Systemu, réwniez po
ustaniu okresu zatrudnienia lub po odebraniu dostepu do Systemu,

g) uzywania Systemu do celéw prywatnych, co w szczegdlnosci oznacza, ze wszelkie dane
przetwarzane w Systemie nie oznaczone jako wtasno$é oséb trzecich, sg wtasnosciag
Szkoty — w tym takze korespondencja elektroniczna.

3. Nalezy chroni¢ sprzet komputerowy przed kradziezg, zniszczeniem lub niewtasciwym
uzytkowaniem oraz zagrozeniami ze strony otoczenia (kurz, promieniowanie stoneczne,
ogien, woda itp.). Sprzet komputerowy bedacy witasnoscig Szkoty nie moze by¢
wynoszony z siedziby Szkoty, a w przypadku sprzetu stacjonarnego, przenoszony w inne
miejsce Szkoty bez wczesniejszej zgody ASI.

4. Utrata lub kradziez powierzonego Pracownikowi sprzetu powinna by¢ niezwtocznie
zgtaszana do Administratora.

5. Zabrania sie uzywania jakichkolwiek prywatnych nosnikdw danych (magnetycznych,
optycznych oraz pamieci przenosnych) na stanowiskach komputerowych (w tym
komputerach przenosnych) bedacych wtasnoscig Szkoty bez zgody ASI.

6. Wszelkie osoby korzystajgce z Systemu sg zobowigzane do przestrzegania prawa, zasad
wspobtzycia spotecznego oraz zasad etyki. Zabrania sie podejmowania dziatan, ktore
naruszatyby dobra osobiste innych oséb lub narazaty te osoby na straty moralne lub
materialne.

§10
1. Kazdy uzytkownik moze posiada¢ tylko jeden identyfikator uzytkownika do jednego
programu. Nie mozna zmienia¢ tego identyfikatora lub przyznawac takiego samego
identyfikatora innemu uzytkownikowi.
2. ASI moze posiadac wiecej niz jeden identyfikator, pod warunkiem, iz zaden z uzywanych
przez niego identyfikatorédw nie jest uzywany przez innego uzytkownika Systemu.
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. Administrator nadzoruje ewidencje wszystkich identyfikatoréw uzytkownikéw (w tym
takze ASI) prowadzong przez ASI.

. Identyfikator uzytkownika sktada sie z takiej liczby znakow, jaka jest wymagana przez
dany program/aplikacje.

. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej
zarejestrowanego uzytkownika nadaje sie inny identyfikator dodajgc na korcu kolejng
liczbe.

§11

. Hasto powinno skfada¢ sie z unikalnego zestawu co najmniej o$miu znakow, zawierac
mate i wielkie litery oraz cyfry lub znaki specjalne.

. Hasto nie moze by¢ identyczne z identyfikatorem uzytkownika, ani z jego imieniem lub
nazwiskiem.

. Zmiana hasfa nastepuje nie rzadziej niz co 30 dni. Odpowiedzialny za to jest kazdy
z uzytkownikow.

. Przy pierwszym logowaniu do systemu uzytkownik ma obowigzek zmieni¢ hasto nadane
przez ASI, czy tez firmy obstugujacej dany program/aplikacje.

. Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora i hasta innym

osobom.

W przypadku utraty hasta uzytkownik zobowigzany jest zgtosi¢ sie niezwtocznie do ASI
w celu zmiany hasta.

Hasta uzytkownika utrzymuje sie w tajemnicy (nie powinny by¢ nigdzie zapisywane),
rowniez po uptywie ich waznosci. Uzytkownicy odpowiedzialni sg za poufno$é swoich
haset.

Zabrania sie zapamietywania w programach majgcych takg mozliwos¢ (np. przegladarki
www) nazw uzytkownikéw i haset.

. Jesli wystepuje podejrzenie, ze hasto zostato ujawnione, nalezy niezwtocznie je zmienic.

10.Jesli uzytkowany program/aplikacja okresla bardziej rygorystyczne wymogi, anizeli

powyzej okreslone, to nalezy je zastosowad.

§12
. Rozpoczecie pracy w systemie odbywa sie poprzez:
1) przygotowanie stanowiska pracy,
2) wigczenie stacji roboczej,
3) wprowadzenie swojego identyfikatora i hasta.

. Przed rozpoczeciem pracy na danym stanowisku komputerowym uzytkownik
zobowigzany jest do jego zweryfikowania w celu sprawdzenia, czy nie zostato ono
naruszone lub wykorzystane przez osobe nie bedacy jego uzytkownikiem. W przypadku
pojawienia sie trudnosci w autoryzacji (logowaniu), pomimo prawidtowo podanej nazwy
uzytkownika i hasta, uzytkownik zobowigzany jest skontaktowad sie z ASI. Jezeli proces
autoryzacji przebiegt prawidtowo, uzytkownik moze przystgpi¢ do pracy.

§13

Zawieszenie pracy w systemie - w przypadku koniecznosci czasowego opuszczenia
stanowiska pracy uzytkownik jest zobowigzany zastosowaé zasady czystego biurka oraz
czystego ekranu, blokujagc komputer poprzez wcisniecie kombinacji klawiszy WIN+L lub
Ctrl+Alt+Delete i wybranie opcji ,,Zablokuj ten komputer”.
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§14

Konczac prace, uzytkownik zobowigzany jest do:

1) zapisania danych w aplikacji i zamkniecia aplikacji,

2) wylogowania sie z systemu i poczekania na jego wytgczenie, a nastepnie odtgczenie
urzadzenia od zasilania,

3) sprawdzenia czy w drukarce nie pozostaty wydruki,

4) umieszczenia w zamykanych na klucz szafach informatycznych nosnikéw danych oraz
dokumentéw zawierajgcych dane osobowe,

5) zamkniecia okien, wyfaczenia wszystkich urzadzen elektrycznych (w tym réwniez
komputerowych), zgaszenia Swiatta w pomieszczeniach oraz zamkniecia drzwi
opuszczanego pomieszczenia.

§15

1. Kopie zapasowe tworzy sie sg na zewnetrznych dyskach lub ptytach CD z nastepujaca
czestotliwoscia: jeden raz na miesigc. Kopie roczne przechowywane sg przez 5 lat.

2. ASI przeglada okresowo kopie awaryjne i ocenia ich przydatnos¢ do odtworzenia zasobdow
systemu w przypadku jego awarii.

3. Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci do celu, o ktérym mowa
w ust. 1 upowaznia ASI do ich zniszczenia.

4. Niszczenie kopii zawierajacych dane, jak réwniez wszelkich innych nosnikéw
zawierajgcych zapis cyfrowy dokonuje sie w sposdb uniemozliwiajgcy ich odzyskanie.

5. Kopie zapasowe przechowywane sg w pomieszczeniach innych anizeli pomieszczenia
przeznaczone do przechowywania zbioréw danych pozostajgcych w biezgcym
uzytkowaniu. Kopie zapasowe przechowane sg w zamykanych na klucz szafach
W wyznaczonym obszarze przetwarzania. W miare mozliwosci organizacyjnych kopie
zapasowe przechowywane sg w innym budynku.

§ 16

1. Nosniki informatyczne przechowywane s3 w miejscach, do ktdérych dostep maja
wytacznie osoby upowaznione.

2. Nosniki z informacjami powinny by¢ fizycznie chronione przed kradziezg, zniszczeniem lub
niewtasciwym uzywaniem.

3. Nosniki informatyczne zawierajgce dane osobowe powinny by¢ opisane w sposob
czytelny i zrozumiaty dla uzytkownika, a zarazem nie powinny utatwia¢ rozpoznania
zawartosci przez osoby nieupowaznione.

§17
1. W pomieszczeniach, gdzie nie jest mozliwe ograniczenie dostepu oséb postronnych,
monitory stanowisk dostepu do danych osobowych ustawia sie w taki sposdb, aby
uniemozliwié¢ tym osobom wglad w dane.
2. Ekrany monitorow stanowisk dostepu do danych osobowych s3 zaopatrzone
W wygaszacze z ustawiong opcjg wymagania hasta, ktére po uptywie maksymalnie 10
minut nieaktywnosci uzytkownika automatycznie wytgczajg funkcje eksploatacji ekranu.

§18
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10.

. Sprawdzanie obecnosci wiruséw komputerowych w systemie oraz ich usuwanie odbywa

sie przy wykorzystaniu licencjonowanego oprogramowania w oparciu o aktualng wersje
oprogramowania.

. Oprogramowanie, o ktorym mowa w ust. 1, sprawuje ciggly nadzor (ciggta praca w tle)

nad pracg systemu i jego zasobami oraz serwerami i stacjami roboczymi.

. Do obowigzkéw ASI nalezy poprawna konfiguracja automatycznej aktualizacji

oprogramowania stuzgcego do sprawdzania w systemie obecnosci wiruséw
komputerowych.

Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie
antywirusowe.

Kazdy e-mail wptywajgcy do Szkoty musi by¢ sprawdzony pod katem wystepowania
wirusow.

Zabrania sie uzywania nos$nikdw niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory
nosnik zamierza uzyc.

Zabrania sie pobierania z Internetu plikdw niewiadomego pochodzenia. Kazdy plik
pobrany z Internetu musi byé sprawdzony programem antywirusowym. Sprawdzenia
dokonuje uzytkownik, ktéry pobrat plik.

Zabrania sie odczytywania zatgcznikdéw poczty elektronicznej bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje pracownik, ktory
poczte otrzymat.

Kontrola antywirusowa przeprowadzana jest réwniez na wybranych komputerach
w przypadku zgtoszenia nieprawidtowosci w funkcjonowaniu sprzetu komputerowego lub
oprogramowania.

W przypadku wykrycia wiruséw komputerowych sprawdzane jest stanowisko
komputerowe, na ktérym wirusa wykryto.

§19

. System i urzadzenia informatyczne stuzace do przetwarzania danych osobowych, zasilane

energig elektryczng, zabezpiecza sie za pomocg odpowiednich urzadzen przed utratg
danych osobowych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgce;j.

. Minimalne zabezpieczenie systemu i urzgdzen informatycznych, o ktérych mowa w ust. 1,

polega na wyposazeniu serwera oraz stacji roboczych w zasilacze awaryjne (UPS).

§20

. Urzadzenia informatyczne stuigce do przetwarzania danych osobowych dopiero po

prawidtowym usunieciu tych danych oraz po uprzednim uzyskaniu zgody ASI lub
Administratora mozna przekazac:

a) do naprawy,

b) do likwidaciji,

¢) innemu podmiotowi.

. Urzadzenia, o ktdrych mowa w ust. 1, przed ich przekazaniem pozbawia sie zapisu danych

osobowych.

. Jezeli nie jest to mozliwe, urzadzenie to moze by¢ naprawiane wytgcznie pod nadzorem

ASI lub osoby pisemnie upowaznionej przez Administratora.
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4. Jezeli nie jest mozliwe pozbawienie urzadzenia przekazywanego do likwidacji zapisu
danych osobowych, urzadzenie - przed przekazaniem - uszkadza sie w sposéb
uniemozliwiajacy odczytanie tych danych.

5. Niesprawne urzadzenia komputerowe, do czasu ich naprawienia lub zbycia, powierza sie
AS| zgodnie z przepisami o odpowiedzialnosci za mienie powierzone pracownikowi.
Urzadzenia te majg by¢ przechowywane na terenie Szkoty.

§21
1. Przegladu i konserwacji urzgdzen dokonuje ASI doraznie.
2. Przegladu i sprawdzenia poprawnosci zbiorow danych zawierajgcych dane osobowe
dokonuje uzytkownik przy wspétudziale ASI w miare potrzeb.

§22

1. Przekazania i odbioru sprzetu komputerowego do i z serwisu moze dokonywaé wytgcznie
ASI lub osoba przez niego upowazniona.

2. W przypadku przekazywania wraz z komputerem dokumentacji licencyjnej nalezy
sporzadzi¢ protokédt oddania do serwisu komputera wraz z dokumentacjg. W protokole
musi zosta¢ wyszczegdlniona cata dokumentacja licencyjna przekazywana razem
z komputerem. Protokdét podpisuje osoba przekazujgca i osoba przyjmujaca do serwisu
komputer wraz z dokumentacjg. Na podstawie protokotu serwis bierze catkowity
odpowiedzialno$¢ za te dokumentacje. Z obowigzku sporzadzenia dodatkowego
protokotu obioru zwolnione jest oprogramowanie na licencji OEM.

3. W przypadku, kiedy na danym sprzecie komputerowym przechowywane sg istotne dla
Szkoty dane, ASI dokonuje wymontowania stacjonarnego nosnika danych (dysk twardy),
ktéry nie jest przekazywany wraz ze sprzetem.

4. Serwis odpowiada w catosci za ewentualng instalacje oprogramowania dokonang
w ramach prac serwisowych.

5. Po odebraniu komputera z serwisu nalezy sprawdzi¢ stan dokumentacji licencyjnej
i zainstalowanego na nim oprogramowania ze stanem z momentu przed oddaniem do
serwisu. Osobg odpowiedzialng za wykonanie powyzszego zadania jest ASI. W przypadku
stwierdzenia rozbieznosci nalezy przywrdci¢ stan z momentu przed oddaniem do serwisu.

6. Kazde przeprowadzenie napraw serwisowych musi by¢ dokumentowane.

§23
Do przesytania danych przy potgczeniach w sieci publicznej (Internet), z uwagi na
przekazywane dane osobowe, powinny by¢ wykorzystywane tylko kanaty transmisji
udostepniane przez ASl oraz dane osobowe muszg by¢ szyfrowane.

§24

1. Osoby uzytkujgce przenosne nosniki informatyczne, stuzgce do przetwarzania danych
osobowych, obowigzane sg niezwtocznie informowac ASI o zakresie, rodzaju zbieranych
danych osobowych oraz celu ich przetwarzania. ASI moze zgda¢ usuniecia danych, co do
ktorych zachodzi uzasadnione podejrzenie, ze nie sg przetwarzane zgodnie z zasadami
okreslonymi w przepisach o ochronie danych osobowych lub niniejszej Procedury.

2. Zakazuje sie przetwarzania danych osobowych na zewnetrznych nosnikach danych oraz
ich przesytania pocztg elektroniczng bez uprzedniego zaszyfrowania.
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. Na nosnikach, o ktérych mowa w pkt 2, dopuszczalne jest przetwarzanie jedynie
jednostkowych danych osobowych.

. W przypadku postugiwania sie nos$nikami danych pochodzacymi od podmiotu
zewnetrznego uzytkownik jest zobowigzany do sprawdzenia go programem
antywirusowym na wyznaczonym w tym celu stanowisku komputerowym oraz do
oznakowania tego nosnika.

. Nosniki magnetyczne raz uzyte do przetwarzania danych osobowych nie moga by¢
wykorzystywane do innych celéw mimo usuniecia danych.

. Nosniki magnetyczne z zaszyfrowanymi jednostkowymi danymi osobowymi sg na czas ich
uzytecznosci przechowywane w zamknietych na klucz szafach, a po wykorzystaniu dane
na nich zawarte sg trwale usuwane lub nosniki te sg niszczone.

§ 25
Przenosne stacje robocze podlegajg szczegdlnej ochronie. Ich uzywanie poza siedzibg
Szkoty musi mie¢ uzasadnienie w realizowanych przez uzytkownika zadaniach. Do
przenos$nych stacji roboczych zalicza sie takze telefon komérkowy, przy czym nie dotycza
go ograniczenia odnosnie uzycia poza siedzibg Szkoty.
Przetwarzanie danych osobowych na przenosnych stacjach roboczych poza obszarem
przetwarzania danych powinno by¢ ograniczone do niezbednych przypadkéw majgcych
uzasadnienie w realizowanych przez uzytkownika zadaniach i nalezy zapewnic
szyfrowanie danych osobowych przetwarzanych na tych urzadzeniach.
Kazdy uzytkownik, ktéremu powierzono urzgdzenie przenosne, przed rozpoczeciem
uzytkowania go poza siedzibg Szkoty, obowigzany jest do wystgpienia do ASI z prosbg o
zapewnienie odpowiednich srodkéw techniczno-organizacyjnych gwarantujgcych
poufnos¢ i integralnos¢ przetwarzanych informacji. Do srodkdw tych zalicza sie np.
zabezpieczenia kryptograficzne, ochrone antywirusowg, a w przypadku telefondéw
komérkowych z dostepem do systemu informatycznego Szkoty - przynajmniej 4. znakowy
kod PIN odblokowujgcy funkcje klawiszy i ekranu.
Osoba uzytkujgca przenosng stacje roboczg, a w szczegdlnosci uzytkujgca przenosny
komputer, stuzgcy do przetwarzania danych osobowych - obowigzana jest do ochrony
urzgdzenia oraz zachowania szczegdlnej ostroznosci podczas uzytkowania, transportu lub
przechowywania tego urzadzenia poza Szkoty lub poza obszarem przetwarzania danych
osobowych, a w szczegdlnosci zobowigzana jest do:
— wykorzystywanie metod i srodkéw uwierzytelniania w systemach informatycznych
okres$lonych w niniejszej Procedurze,
— transportu urzadzenia w sposOb ograniczajgcy powstanie ryzyka kradziezy lub
zniszczenia,
— korzystania z urzadzenia w sposdb uniemozliwiajgcy osobom nieupowaznionym do
wgladu w przetwarzane dane,
— nie pozostawianie wtgczonego urzgdzenia bez uprzedniego zablokowania ekranu,
— stosowania sie do zakazu podtgczania urzagdzen poza stuzbowych do stacji roboczej bez
wczesniejszego uzgodnienia z ASI,
— bezwzglednego przestrzegania zakazu udostepniania takiego komputera osobom
nieupowaznionym,
— zabezpieczenia komputera w trakcie i po zakonczeniu uzytkowania przed negatywnym
dziataniem czynnikéw zewnetrznych mogacych spowodowac uszkodzenie komputera
lub utrate danych (wilgo¢, wysoka temperatura, silne pole elektromagnetyczne),
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— przechowywania komputera w sposdb eliminujgcy powstanie ewentualnego incydentu
bezpieczenstwa.

Uzytkowanie takiego komputera poza obszarem przetwarzania danych moze odbywac
sie wytgcznie przy zachowaniu zasad okreslonych w niniejszej Procedurze.
W razie utraty urzadzenia (zagubienia, zniszczenia, kradziezy itp.) uzytkownik, ktéremu
powierzono komputer zobowigzany jest do natychmiastowego powiadomienia
Administratora lub osoby uprawnionej zgodnie z zasadami zgtaszania naruszenia ochrony
danych osobowych.
Zabrania sie wykorzystywania przenosnych urzadzen do celéw prywatnych.

Zasady postepowania z przenoshymi pamieciami
§26

. Zapis danych osobowych na przenosnej pamieci (np. nosnikow typu ,flash”, pamieé typu

,USB”, przenosne dyski SSD lub HDD) jest dopuszczalny tylko w celu:

— sporzadzenia kopii zapasowej zgodnie z zasadami sporzgdzania kopii zapasowych,

— wykonania obowigzku udostepnienia danych osobowych wynikajgcego z przepisow
prawa lub umowy zawartej przez Administratora.

. Osoba, ktérej przydzielono przenos$ng pamiec lub przenos$ne urzadzenie, obowigzana jest
chroni¢ je przed uszkodzeniem, utratg, kradziezg oraz korzystaniem z niego przez osoby
nieupowaznione, w tym takze przez domownikow.

. Podczas korzystania z przenosnych pamieci w celu zapewnienia bezpieczenstwa ochrony
danych nalezy stosowac aplikacje umozliwiajgcq szyfrowanie danych zawartych na
przenosnej pamieci. Dostep do zaszyfrowanych danych jest mozliwy jedynie po
wprowadzeniu wczesniej okreslonego hasta.

. Jezeli dane osobowe zapisane na przenosnej pamieci utracg przydatnos¢ do celu,
w ktérym zostaty zapisane, osoba, ktérej przydzielono nosnik, niezwtocznie usuwa albo
przekazuje w tym celu przenosng pamie¢ do Administratora.

. Zasady przetwarzania danych osobowych na przenosnej pamieci: dane z przenos$nej
pamieci niebedacych kopiami zapasowymi po wprowadzeniu do systemu
informatycznego administratora powinny by¢ trwale usuwane z tych nos$nikéw przez
fizyczne zniszczenie (np. ptyty CD-ROM) lub usuniecie danych programem trwale
usuwajgcym pliki; uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie w
niszczarce stuzgcej do niszczenia nosnikow
Urzadzenia przenosne oraz nosniki danych nie powinny by¢ pozostawione bez nadzoru
zaréwno w Szkole, jak i w innych miejscach.

Nie nalezy pozostawia¢ bez kontroli dokumentow, nosnikow danych i urzadzen

przenosnych zaréwno w Szkole jak i w innych miejscach (w tym np. w samochodach).

Uzytkownik przenosnego urzgdzenia zobowigzany jest do:

1) sporzadzania kopii zapasowych danych przetwarzanych na tym urzadzeniu,

2) niezwtocznego udostepnienia sprzetu do kontroli na wezwanie Administratora,

3) niezwtocznego zwrotu sprzetu w razie zakonczenia pracy u Administratora lub na
zadanie Administratora.

§ 27

Osoby posiadajgce karty mikroprocesorowe zobowigzane s3:

1. zgtosié ten fakt Administratorowi z poinformowaniem do czego stuzy karta (do podpisu
elektronicznego, do logowania sie do systemu itp.),
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2. zachowad szczegdlng ostroznos¢ przy postugiwaniu sie kartg w tym:
a) nieudostepniania i niepozostawiania na widocznym miejscu PIN-u do karty,
b) starannego zabezpieczenia karty przed kradzieza,
3. w przypadku utraty (zgubienia, kradziezy, zniszczenia itp.) karty osoby sg zobowigzane do
niezwtocznego poinformowania o tym fakcie Administratora.

§28
Osoby przetwarzajace dane osobowe przy pomocy edytoréw tekstu, arkuszy kalkulacyjnych,
baz danych itp. zobowigzane s3a:
1) w uzasadnionych przypadkach chroni¢ dostep do plikéw hastem,
2) w przypadku przesytania plikéw mailem pliki powinny by¢ zabezpieczone hastem lub
zaszyfrowane.
§29

1. Uzytkownik sporzadzajacy wydruki, ktére zawierajg dane osobowe jest odpowiedzialny za
zachowanie szczegdlnej ostroznosci przy korzystaniu z nich, a zwtaszcza za zabezpieczenie
ich przed dostepem osdéb nieupowaznionych.

2. Zabrania sie powtérnego uzywania do sporzadzania brudnopiséw pism jednostronnie
zadrukowanych kart.

3. Wydruki, ktére zawierajg dane osobowe i s3 przeznaczone do usuniecia, nalezy zniszczy¢
w stopniu uniemozliwiajgcym ich odczytanie. Nie nalezy pozostawiac takich wydrukow
(réwniez w czasie dnia pracy np. na biurku) bez nadzoru osoby upowaznionej do ich
przetwarzania ani tez wynosi¢ poza siedzibe Szkoty.

Zasady postepowania w przypadku naruszenia lub podejrzenia naruszenia ochrony
§ 30

1. Przed przystgpieniem do pracy osoba upowazniona zobowigzana jest dokonac
sprawdzenia stanu urzadzen komputerowych oraz ogledzin swojego stanowiska pracy, w
tym zwrdcic¢ szczegdlng uwage, czy nie zaszty okolicznosci wskazujgce na naruszenie lub
proby naruszenia ochrony danych osobowych.

2. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na
naruszenia ochrony danych osobowych, uzytkownik zobowigzany jest do bezzwtocznego
powiadomienia o tym fakcie Administratora. Powyzszy obowigzek cigzy réwniez na
pozostatych pracownikach Administratora. Wzér raportu o incydencie zawiera zat. nr 9.

3. Postanowienia ust. 2 majg zastosowanie zaréwno w przypadku naruszenia lub podejrzenia
naruszenia ochrony danych osobowych gromadzonych w systemach informatycznych, jak
i w formie tradycyjnej.

4. Do Administratora zgtasza sie w szczegdlnosci przypadki:

a) uzytkowania stacji roboczej przez osobe nie bedacg uzytkownikiem systemu,

b) usitowania logowania sie do Systemu (sieci) przez osobe nieuprawniong,

c) usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentow,

d) przebywania osdb nieuprawnionych w obszarze, w ktorym przetwarzane sg dane
osobowe, w trakcie nieobecnosci osoby zatrudnionej przy przetwarzaniu tych danych
i bez zgody administratora danych,

e) pozostawiania bez nadzoru otwartych pomieszczen, w ktérych przetwarzane sg dane
osobowe,
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f) udostepniania osobom nieuprawnionym stacji roboczej (w tym przenosnej), stuzacej
do przetwarzania danych osobowych,

g) niezabezpieczenia hastem dostepu do urzadzenia stuzgcego do przetwarzania danych
osobowych,

h) przechowywania nosnikdw informacji oraz wydrukéw z danymi osobowymi,
nieprzeznaczonymi do udostepniania, w warunkach umozliwiajgcych do nich dostep
osobom nieuprawnionym,

i) zagubienia lub kradziezy nosnika danych osobowych, lub urzadzenia na ktérym
zapisane sg dane osobowe,

j) zagubienia lub kradziezy kart mikroprocesorowych.

5. Do czasu przybycia Administratora zgtaszajacy (zardowno w przypadku naruszenia, jak i w
przypadku podejrzenia naruszenia ochrony danych):

a) powstrzymuje sie od rozpoczecia lub kontynuowania pracy, jak rowniez od
podejmowania jakichkolwiek czynnosci moggcych spowodowaé zatarcie lub naruszenie
$ladow badz innych dowodow,

b) zabezpiecza elementy systemu informatycznego lub dokumentacji, przede wszystkim
poprzez uniemozliwienie dostepu do nich osobom nieupowaznionym,

c) podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére mogg skutkowad utratg danych osobowych.

6. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na
naruszenia ochrony danych osobowych Administrator po przybyciu na miejsce:

a) ocenia zastaty sytuacje, biorgc pod uwage w szczegdlnosci stan pomieszczen, w ktérych
przetwarzane sg dane oraz stan urzadzen, a takze identyfikuje wielko$é negatywnych
nastepstw incydentu,

b) wystuchuje relacji osoby, ktéra dokonata powiadomienia,

c) podejmuje decyzje o toku dalszego postepowania, stosownie do zakresu naruszenia lub
zasadnoS$ci podejrzenia naruszenia ochrony danych osobowych.

7. Administrator dokumentuje zastang sytuacje.

8. W przypadku naruszenia integralnosci bezpieczeristwa sieciowego, obowigzkiem ASI jest
natychmiastowe wstrzymanie udostepniania zasobdw dla uzytkownikéw i odtgczenie
serweréw od sieci. ASI w porozumieniu z Administratorem ustalajg przyczyny naruszenia
integralnosci  bezpieczenstwa sieciowego. Przywrdcenie udostepniania zasobdéw
uzytkownikom moze nastgpi¢ dopiero po ustaleniu i usunieciu przyczyny naruszenia
integralnosci bezpieczenstwa sieciowego.

9. Administrator podejmuje kroki zmierzajgce do likwidacji naruszen zabezpieczern danych
osobowych i zapobiezenia wystgpieniu ich w przysztosci. W tym celu:

a) w miare mozliwosci przywraca stan zgodny z zasadami zabezpieczenia systemu,

b) ile taka potrzeba zachodzi, wprowadza nowe formy zabezpieczenia oraz nadzoruje
zaznajamianie z nimi 0séb upowaznionych do przetwarzania danych osobowych.

10. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia
obowigzujgcej dyscypliny pracy, Administrator podejmuje stosowne dziatania wobec
0s0b, ktdore dopuscity sie tego uchybienia.

11. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na
naruszenia ochrony danych osobowych, uzytkownik moze kontynuowac prace dopiero
po otrzymaniu pozwolenia od Administratora.

§31
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1. W przypadku zaginiecia urzadzenia lub nosnikdw, na ktérych byty zgromadzone dane
osobowe, uzytkownik systemu niezwtocznie powiadamia Administratora, a w przypadku
kradziezy wystepuje o powiadomienie jednostki policji.

2. W sytuacji, o ktorej mowa w ust. 1 Administrator, podejmuje niezbedne kroki do
wyjasnienia okolicznos$ci zdarzenia, sporzgdza protokdt, ktéry powinna podpisaé takze
osoba, ktorej skradziono lub ktdrej zaginat sprzet.

3. W przypadku kradziezy urzadzenia razem z nosnikiem magnetycznym lub elektronicznym
Administrator podejmuje dziatania zmierzajgce do odzyskania utraconych danych oraz
monitoruje proces przebiegu wyjasnienia sprawy.

§32
Osoba upowazniona do przetwarzania danych osobowych odpowiedzialna za naruszenie
obowigzkdw wynikajacych z niniejszej Procedury ochrony oraz przepiséw o ochronie danych
osobowych ponosi odpowiedzialno$¢ przewidziang w przepisach wewnetrznych Szkoty oraz
w odpowiednich przepisach prawa.

§33
1. Jesli naruszenie skutkuje ryzykiem naruszenia praw lub wolnosci oséb fizycznych to
Administrator zgtasza naruszenie do organu nadzorczego i zawiadamia osoby, ktdrych
dane dotyczg, o naruszeniu - zgodnie z odrebnymi przepisami.
2. Administrator prowadzi rejestr naruszen wg wzoru z zat. nr 10.

Postepowanie w wypadku kleski zywiotowej
§34

1. Kleskg zywiotowq jest katastrofg spowodowang dziataniem sit przyrody, takich jak ogien,
huragan, woda lub ich przejawami.

2. W przypadku wystgpienia zagrozenia powodujgcego koniecznos¢ przeprowadzenia
ewakuacji oséb lub mienia z pomieszczen, w ktérych przetwarzane sg dane osobowe majg
zastosowanie przepisy niniejszej Procedury oraz innych przepisdw szczegdlnych.

3. Kazda osoba, ktéra bedzie $wiadkiem zblizania sie lub dziatania zagrozen okreslonych
powyzej zobowigzana jest powiadomié¢ Administratora w kazdy mozliwy sposéb.

4. Numer telefonu Administratora jest znany pracownikom i osobom wspotpracujgcym.

5. Osoby biorgce udziat w akcji ratunkowej, majg prawo wejs¢ do pomieszczen, w ktorych
przetwarzane sg dane osobowe bez dopetniania obowigzku posiadania upowaznienia.

6. W przypadku ogtoszenia alarmu ewakuacyjnego uzytkownicy przebywajacy
w pomieszczeniach, w ktérych przetwarzane sg dane osobowe obowigzani sg do
przerwania pracy, a w miare mozliwosci przed opuszczeniem tych pomieszczen do:

a) zamkniecia systemu informatycznego,
b) zabezpieczenia danych osobowych przetwarzanych tradycyjnie.

7. W czasie trwania akcji ratunkowej i po jej zakonczeniu Administrator oraz obecni
uzytkownicy powinni w miare mozliwosci zabezpiecza¢ dane osobowe przed
nieuprawnionym do nich dostepem, o ile nie stoi to w sprzecznosci z poleceniami
wydanymi przez stuzby ratunkowe.

8. Obowiagzek ten cigzy w rGwnym stopniu na innych pracownikach Administratora obecnych
przy akcji ratunkowe;j.
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Niszczenie danych osobowych
§35
1. Usuwanie danych osobowych, polega na:

a) trwatym, fizycznym ich zniszczeniu wraz z ich nosnikami w stopniu uniemozliwiajgcym
ich odtworzenie przez osoby niepowotane przy zastosowaniu powszechnie dostepnych
metod,

b) anonimizacji zbioréow danych osobowych polegajgcej na pozbawieniu danych
osobowych, ich zbioréw — cech umozliwiajgcych identyfikacje oséb fizycznych, ktérych
dane dotycza.

2. Procedura niszczenia danych osobowych:

a) niszczenie danych osobowych nastepuje wytacznie na wniosek Administratora
i w zgodzie z odrebnymi przepisami,

b) sposéb zniszczenia danych osobowych musi byé odpowiednio dobrany do rodzaju
nosnika danych oraz ich kategorii,

c) niszczenie danych osobowych musi odbywac sie komisyjnie, przy czym w komisji musi
znajdowac sie Administrator (lub jego przedstawiciel),

d) zniszczenie danych osobowych musi zostaé potwierdzone spisaniem protokotu.

3. Usuwanie danych osobowych jest zalezne od rodzaju nosnika, na ktérym s3
przechowywane.

a) Dokumentacja tradycyjna (wydruki, notatki, dokumenty itd.) — przy uzyciu niszczarki,

b) Nosniki optyczne (ptyty CD/DVD) — za pomocg niszczarek.

c) Nosniki elektroniczne (pendrive/karty pamieci/dyski twarde SSD) — korzystajac z jednej
z dwéch metod:

— niszczenie programowe — polegajgce na wielokrotnym nadpisywaniu danych na
nosniku, ktére uniemozliwiajg odczytanie danych,

— niszczenie sprzetowe — polegajgce na trwalym zniszczeniu nosnika za pomoca
odpowiednich urzadzen.

d) Nosniki magnetyczne (dyskietki/dyski twarde HDD) — korzystajac z jednej z trzech
metod:

— niszczenie programowe — polegajgce na wielokrotnym nadpisywaniu danych na
nosniku, ktére uniemozliwiajg odczytanie danych,

— niszczenie sprzetowe — polegajace na trwatym zniszczeniu nosnika za pomoca
odpowiednich urzadzen, oprdcz sposobdw niszczenia danych dostepnych dla nosnikow
elektronicznych,

— demagnetyzacji no$nikow.

Obstuga zadan i wnioskow o dostep do swoich danych
§36

1. W przypadku wptywu do jednostki zgdania/wniosku osoby, ktérej dane dotyczg,
w zakresie jej danych osobowych (do ktérego ma prawo w oparciu o przepisy
Rozporzadzenia) nalezy je przekaza¢ do Administratora.

2. Jezeli osoba odbierajgca zadanie/wniosek ma uzasadnione watpliwosci co do tozsamosci
osoby fizycznej sktadajgcej zgdanie/wniosek, powinna zazgdaé¢ dodatkowych informacji
niezbednych do potwierdzenia tozsamosci osoby, ktérej dane dotycza.

3. Po konsultacji z IOD Administrator podejmuje odpowiednie dziatania celem spetnienia
zadania/wniosku osoby, ktérej dane dotycza, badz poinformowania osoby o nie
podejmowaniu zgdanych dziatan (wraz z uzasadnieniem i informacjg o mozliwosci
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whiesienia skargi do organu nadzorczego oraz skorzystania ze srodkdw ochrony prawnej
przed sgdem).

. OdpowiedZ na zadanie/wniosek osoby dokonywana jest przez Administratora w formie,
w jakiej wptyneto zadanie/wniosek (papierowej, badz elektronicznej).

. W sytuacji zadania/wniosku ztozonego w formie ustnej, w celu odpowiedniego
udokumentowania dziatani, nalezy poprosi¢ osobe o podanie adresu na jaki nalezy wysta¢
odpowiedz na zgdanie/wniosek.

. Administrator prowadzi ewidencje zgdan/wnioskow (zat. nr 11).

Udostepnianie danych

§37
. Dane osobowe mogg by¢ udostepniane wytgcznie osobom upowaznionym.
. Udostepnianie danych osobowych, w jakiejkolwiek postaci, jednostkom/osobom
nieuprawnionym wymaga pisemnego upowaznienia Administratora.
. Udostepnienie danych osobowych osobom nie moze by¢ realizowane drogg telefoniczna.
. Udostepnienie danych osobowych moze nastgpi¢ wytgcznie po przedstawieniu wniosku
(zat. nr 12).
. Aplikacje wykorzystane do obstugi baz danych osobowych powinny zapewniaé
odnotowanie informacji o udzielonych odbiorcom danych. Zakres informacji powinien
obejmowac co najmniej: dane odbiorcy, date wydania, zakres udostepnionych danych.
. Administrator prowadzi Ewidencje udostepnien (zat. nr 13).

Szkolenia

§38
. Kazdy nowo zatrudniony pracownik przed otrzymaniem dostepu do przetwarzania danych
osobowych musi zostaé przeszkolony w zakresie przepisdw o ochronie danych osobowych
wraz z wynikajgcymi z nich zadaniami i obowigzkami przez IOD.
. |0OD bedzie sporzadza¢ informacje odswierzajgce wiedze nt. ochrony informacji zwane
biuletynem bezpieczenstwa. Informacje te przesytane bedg za posrednictwem e-maili do
pracownikéw.

Ciggtosc dziatalnosci

§39
. Administrator zapewnia minimalizacje zaktécen w realizacji dziatalnosci statutowej
w zwigzku z dysfunkcjg systemu informatycznego Szkoty.
. W przypadku zaistnienia zdarzen majgcych wptyw (réwniez potencjalny) na
bezpieczenstwo informacji oraz ciggtosé dziatania Szkoty nalezy podjgé¢ dziatania okreslone
w Procedurze pn. Plan ciggtosci dziatania (zat. nr 14).
. Za opracowanie, realizacje i utrzymanie planu ciggtosci dziatania odpowiedzialny jest ASI.
Za realizacje dziatan przewidzianych w tym planie odpowiedzialne sg osoby w nim
wskazane.

Postanowienia koncowe
§40

Niniejszy dokument oraz dokumenty z nim powigzane podlegajg, nie rzadziej niz raz w roku,
przegladowi i w razie potrzeby aktualizacji wraz ze zmieniajgcymi sie przepisami prawa oraz
modyfikowane w celu dostosowania do zmieniajacego sie otoczenia.
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